Wenn der Alarm
automatisch schrillt

Seit einem Jahr mussen Banken und Sparkassen die Regeln zum Schutz vor
Marktmissbrauch anwenden. Die Kontrollen greifen, die Zahl der gemeldeten
Verdachtsfalle steigt. Ohne Unterstlitzung der IT geht es aber nicht.

Stefan Terliesner

Der mutmafiliche Téter des Sprengstoffattentats auf den voll-
besetzten Mannschaftsbus von Borussia Dortmund (BVB)
wurde mithilfe der Comdirect Bank rasch gefasst. Ob der Zu-
griff mit den neuen Vorgaben der Europdischen Union (EU)
zur Bekdmpfung von Marktmissbrauch zu tun hat, die seit
Juli 2016 von Finanzunternehmen angewendet werden miis-
sen, wissen jedoch nur Eingeweihte, unter anderem bei der
Direktbank selbst. Eine Sprecherin des Instituts wollte eine
Anfrage dazu weder bestitigen noch dementieren.

Im April berichteten Medien, dass der Beschuldigte Sergej
W. kurz vor dem Anschlag tiber die Plattform der Commerz-
bank-Tochter Put-Optionsscheine auf BVB-Aktien gekauft
hatte. Zwei Tage nach der Tat habe die Comdirect die Trans-
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aktion den Behorden gemeldet. Bei seiner abscheulichen
Wette hat sich der Verdéchtigte offenbar dilettantisch ver-
halten. Derivate auf BVB-Aktien werden selten gehandelt.
Entsprechend auffillig waren die Transaktionen im Umfeld
des Angriffs. Zudem soll es einen Hinweisgeber aus der
Finanzbranche gegeben haben. Die Comdirect zéhlte nach
eigenen Angaben im April im Durchschnitt rund 61.000
Transaktionen pro Werktag. Sie werden maschinell und
durch Mitarbeiter nach Auffalligkeiten durchforstet.

Gut moglich ist, dass der vermeintliche Bombenleger der
Polizei auch ohne die verschirfte Marktmissbrauchsrichtlinie
(MAD II) und die dazugehorige Verordnung (MAR) ins Netz
gegangen wire (siehe Kasten Seite 31). Denn Compliance-Ver-
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Kompakt

= Kreditinstitute setzen die gesetzlichen Vorgaben
zur Abwehr von Marktmissbrauch ohne Aufhe-
bens um.

= In der Regel besteht das Uberwachungssystem aus
Software, die automatisch Priifungen durchfiihrt
und Berichte als Grundlage fiir weitere Mafinah-
men der Compliance-Beauftragten liefert.

= Nur bei Geldhidusern mit wenig Wertpapier-
geschift besteht die Gefahr, dass sie das Thema
vernachldssigen.

pflichtungen gemaf; Wertpapierhandelsgesetz (WpHG) sind
fur Banken keine Neuheit. Jedes Kreditinstitut ist seit vielen
Jahren dazu verpflichtet, Praventionsmafinahmen und Kon-
trollen vorzunehmen. ,,Durch die neuen Vorgaben ist die
Uberwachung des Handels mit Finanzinstrumenten aber
noch detaillierter geworden®, erkldrt Thomas Ohlemacher,
Project- und Solution-Manager bei Actico, einem Anbieter
von Software fiir Entscheidungsmanagement.

Nach einem Jahr MAD ITund MAR in der Praxis stellt sich
die Frage, welche Erfahrungen die Geldhduser damit gemacht
haben und ob es noch Verbesserungsbedarf gibt. Fest steht,
dass Hilfe der IT notwendig ist, wenn es um das Aufdecken
von Unregelmifligkeiten geht (siche Kasten Seite 320ben).
»WIr setzen zur Erkennung von versuchter und tatséchlicher
Marktmanipulation ein automatisches Uberwachungssystem

Vorgaben gegen Marktmissbrauch

Strategie | Compliance

ein®, sagt ein Sprecher der Sparkasse Hannover. Das Institut
hat die bundesweite Umsetzung der Vorschriften im Verbund
durch die Teilnahme am zentralen Projekt des Deutschen
Sparkassen- und Giroverbandes (DSGV) unterstiitzt. Das
System konne auf Basis simtlicher Kundenauftrige und Ei-
genorders des Geldhauses mogliche Marktmanipulationen
erkennen. Die Interpretation und Bewertung der entdeckten
Geschiftsvorfille sowie die Entscheidung tiber die Abgabe
einer Verdachtsanzeige an die Bundesanstalt fiir Finanz-
dienstleistungsaufsicht (Bafin) lagen dann bei den zustandi-
gen Compliance-Mitarbeitern. Parallel dazu seien die Ver-
triebsmitarbeiter verpflichtet, ungewdhnliche Orders ihrer
Kunden an den Bereich Compliance zu melden, so dass auch
diese einer individuellen Bewertung unterzogen werden kén-
nen, erldutert der Sparkassen-Sprecher das Verfahren. Die
Mitarbeiter seien vor dem Anwendungstermin von MAD II
und MAR nochmals fiir das Thema sensibilisiert und geschult
worden. Ahnlich gingen andere Geldhiuser vor, wobei der
Trainingsaufwand bei neu eingestellten Mitarbeitern um-
fangreicher sei.

Zahl der Anzeigen ist stark gestiegen

Generell haben Banken nun wegen der verschérften Regulie-
rung mehr Arbeit. Die Sparkasse Liibeck teilte stellvertretend
fiir viele Kreditinstitute mit, dass sich der Kontrollaufwand
insgesamt erhoht hat. Zudem sei infolge der Ausweitung der
Indizien die Trefferquote der zu meldenden Transaktionen
marginal angestiegen, heif3t es von der Sparkasse. Eine Ba-
fin-Sprecherin berichtet dagegen, dass die Zahl der Ver-
dachtsanzeigen aller meldepflichtigen Unternehmen bedingt

Das Erste Finanzmarktnovellierungsgesetz setzt die

europiische Marktmissbrauchsrichtlinie (MAD II)

und die dazugehorige Verordnung (MAR) in nationales

Recht um. Die Vorgaben sollen die Integritdt und

Transparenz der Kapitalmarkte stirken sowie den

Anlegerschutz verbessern. Das beinhaltet:

= Vorbeugung und Aufdeckung von Marktmanipu-
lation und Insiderhandel durch alle Anbieter von
Mirkten und durch gewerbsméflige Vermittler von
Geschiften.

= Banken miissen aktiv Verstof3e ermitteln. Bereits der
Versuch von Marktmanipulation und Insiderhandel
ist stratbar und fithrt zur Meldepflicht. Kunden diir-
fen nicht gewarnt werden.
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» Fithrung von Insiderlisten durch Emittenten.

= Uberwachung von Restriktionen fiir Mitarbeiter.

» Abklirung und Meldung von verdachtigen Auftragen
und Geschiften auf nachvollziehbare Art mit Auf-
bewahrungsfristen.

» Erweiterte Ad-hoc-Publizitit.

= Verschirfte Sanktionen. Die Mindestbufle bei Ver-
stof3 gegen die Ad-hoc-Publizitat betrigt eine Million
Euro. Strafen bis zu 15 Prozent des Jahresumsatzes
sind moglich.

» Veroffentlichung aller Sanktionierungen unter Nen-
nung der betroffenen Personen fiir fiinf Jahre.

Quellen: Actico, Bérse Go
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Beispiele fiir Marktmanipulation

Marktmanipulation ist eine versuchte oder tatsachliche
Einwirkung auf den Kurs eines Finanzinstruments mit
der Folge, dass er nicht den wahren Kurs wiedergibt,
der sich ohne Betrugsversuch ergeben hitte. Unter-
schieden wird zwischen handelsgestiitzter Manipulatio-
nen, zum Beispiel der Eingabe von missbrauchlichen
Orders, und informationsgestiitzten Machenschaften
wie dem Verbreiten von falschen Geriichten.

m Pre-Arranged-Trades: Zusammenwirken von mehre-
ren Personen beziehungsweise Konten, um den Preis
zu beeinflussen und andere zum Kauf oder Verkauf
zu verleiten.

» Wash Sales: Vortduschen von realem Umsatz. Der
wirtschaftliche Eigentiimer bleibt identisch.

» Inter Trading Venues Manipulation: Der Trader hilt
bedeutende Position in einem Wert. Er tauscht Ver-
kéufe an, etwa auf Xetra, um reale Verkiufe auszu-

durch das Marktmissbrauchsregime stark gestiegen ist, von
547 im Jahr 2015 auf 1.274 im vergangenen Jahr. 2017 diirfte
die Zahl der Meldungen nochmals hoher liegen, denn bereits
von Januar bis April wurden den Aufsehern 875 verdichtige
Fille angezeigt. Unter der Annahme, dass die Welt nicht
schlechter geworden ist, ist dies ein Hinweis, dass die Kon-
trollsysteme der Finanzdienstleister zunehmend besser grei-
fen. Dies liegt auch daran, dass die Verantwortlichen vor Ort
die Systeme und ihre Parameter exakter kalibrieren.

Olaf Pulwey, Vorstand von Foconis, einem Software- und
Dienstleistungsunternehmen mit Fokus auf spezialisierte
Kontrollsysteme fiir Finanzunternehmen, hat trotzdem be-

Veroffentlichungen der Finanzaufsicht

Die Bundesanstalt fiir Finanzdienstleistungsaufsicht
(Bafin) macht bestimmte Mafinahmen und Sanktio-
nen, die sie wegen Verstoflen gegen Verbote und Ge-
bote im Bereich der Wertpapieraufsicht erlassen hat
oder die ihr gemdf3 § 335 Abs. 1d des Handelsgesetz-
buchs (HGB) mitgeteilt wurden, in nicht-anonymi-
sierter Form auf ihrer Internetseite bekannt.

Uber https:/tinyurl.com/bafin-sanktionen oder
www.bafin.de, ,,Aufsicht®, ,Borsen & Mérkte“ und
»Mafinahmen & Sanktionen® geht es zu der Website.
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losen oder an einer anderen Borse, die Xetra als Refe-
renz nutzt, zum Beispiel Tradegate, billiger kaufen zu
konnen.

s Pump and Dump: Der Trader hilt Aktien eines Un-
ternehmens. Er schreibt dazu in einem Forum, dass
eine Ubernahme ansteht, und verkauft die Titel dann
teurer wieder.

= Layering, Spoofing: Trader stellt wiederholt Geld-
und Briefkurse au8erhalb der bestehenden Taxe ein
und I6scht diese teilweise wieder.

= Marking the close: Hiufung von Geschiften kurz vor
Feststellung eines Referenzpreises, zum Beispiel dem
Schlusskurs, mit dem Ziel eines hohen beziehungs-
weise niedrigen Preises.

Quelle: Bérse Go

obachtet, dass die Umsetzung von MAD II und MAR Ban-
ken und Sparkassen bis heute vor grofle Herausforderungen
stellt, vor allem personell und organisatorisch. ,,Compliance-
Beauftragte sind vielerorts einsame Kampfer®, weif3 Pulwey
und fiigt hinzu: ,,Auch Einzelpersonen kénnten Insider sein,
auch Mitarbeiter kénnen illegale Geschifte titigen und Ma-
nipulationen herbeifithren.“ Er befiirchtet, dass das Thema
noch nicht in vollem Umfang in den Kopfen der Verantwort-
lichen angekommen ist. Auflerdem sei man in manchen Ins-
tituten der Meinung, die Auflagen bei wenig Wertpapier-
geschift mit geringem manuellen Aufwand erfiillen zu kon-
nen. Doch selbst eine Bank, die nur fiir wenige Kunden und
selten Wertpapierorders erteilt, muss die Vorgaben einhalten
sowie alles gegeniiber der Aufsicht dokumentieren konnen,
gibt Pulwey zu bedenken.

Spielraum soll Sicherheit bringen

Gesetzgeber und Aufsicht lassen den Banken Spielraum,
nach welchen Kriterien sie Transaktionen iiberwachen. Ein-
deutige Regeln und einheitliche Grenzen hitten den Nach-
teil, dass Kriminelle ihre Machenschaften leichter anpassen
kénnen und so eher unentdeckt blieben. Die Bankmitarbei-
ter sollen einen Sachverhalt ,nach allgemeinen Erfahrungen®
und ,,dem vorhandenen beruflichen Erfahrungswissen un-
ter dem Blickwinkel seiner Ungewo6hnlichkeiten und Auffdl-
ligkeiten im jeweiligen geschéftlichen Kontext wiirdigen,
steht dazu in einem Bafin-Rundschreiben. Die Systeme und
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Kriterien der Banken unterliegen dabei grundsatzlich dem
Blick der Wirtschaftspriifer und Finanzaufseher. Zentral er-
fasst werden Meldungen beim Bundeskriminalamt.

Wie eine softwaregestiitzte Uberwachung ablauft, skiz-
ziert Pulwey anhand des borslichen Wertpapierhandels. Die
fiir eine Beurteilung unentbehrlichen Marktdaten flieflen in
das Kontrollsystem ein. Die dort hinterlegten Priifungen
werden automatisch angestoflen. Jeder Kontrollvorgang ist
mit individuellen Parametern ausgestattet. So entscheidet ein
Institut selbst, ab welchem Prozentsatz eine Order ,,markt-
eng” ist. Die Kriterien dienen als Grundlage zur Lieferung
von Treffern beim Abgleich der Kunden- und Mitarbeiter-
orders mit den Umsatzdaten der Borsen. Gibt es einen Tref-
fer, wird angezeigt, welcher Kunde welches Beraters welche
Order mit wie viel Stiick zu welchem Preis erteilt hat und wie
grof’ die Abweichung des Werts im Vergleich zu den Umsit-
zen an den Borsen ist. Alles wird fiir den kontrollierenden
Mitarbeiter aufbereitet und bei einem Treffer mit einem kon-
kreten Verdacht und einer Handlungsempfehlung versehen.
Anschlielend dokumentieren die Bearbeiter ihre Mafinah-
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men und schlieflen den Vorgang ab. Treffer miissen der Auf-
sicht gemeldet werden.

Pulwey weist darauf hin, dass die Parameter nicht unge-
schiitzt verandert werden diirfen: ,Das in die Software ein-
gebaute Vier-Augen-Prinzip schiitzt den Verantwortlichen
vor Missbrauch in den eigenen Reihen.“ Zudem sollte das
Fangnetz aus Indizien regelmiflig angepasst und erweitert
werden, da Kriminelle stindig neue Methoden des Miss-
brauchs entwickeln. Uberdies miisse der gesamte Vorgang
jederzeit recherchierbar bleiben, zum Beispiel im Rahmen
einer kriminaltechnischen Ermittlung. Auf diese Weise
konnte auch das Kontrollraster der Comdirect Bank die
Strafverfolger auf die Spur des Sprengstoffattentaters auf den
BVB-Mannschaftsbus gefiihrt haben. [

Autor: Stefan Terliesner ist freier Wirtschaftsjourna-
,‘(..' list in KoIn. Er schreibt bereits seit Gber zehn Jahren
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